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RESUMEN

La vigilancia epidemioldgica de las enfermedades transmisibles, funcién esencial
en salud publica, precisa del manejo de la informacién clara, precisa y fehaciente
para lograr con un analisis mas rapido de sus resultados, la deteccion precoz y su
consecuente respuesta oportuna a los eventos. En Chile, la vigilancia y el control
durante la pandemia de la COVID-19 fueron exitosos en gran medida porque contaba
con una plataforma integrada de notificacion, el sistema EPIVIGILA, el cual
sobresalié al probarse su utilidad en este complejo contexto epidemiolégico entre
otras eficientes herramientas de las nuevas tecnologias de la informacién, por la
fortalezay diversidad de los datos que recolecta gracias a la esencia innovadora de

su concepciodn. El objetivo del trabajo fue describir la arquitectura de la plataforma
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EPIVIGILA para las enfermedades de notificacion obligatoria como herramienta de
vigilancia y control de la salud publica en Chile.

Palabras clave: enfermedades transmisibles; monitoreo epidemiolégico; salud
publica; tecnologia de la informacion; sistemas de administracion de bases de

datos.

ABSTRACT

The epidemiological surveillance of communicable diseases, an essential function
in public health, requires the management of clear, accurate and reliable information
to achieve with a faster analysis of its results, early detection and its consequent
timely response to events. In Chile, surveillance and control during the COVID-19
pandemic were successful to a large extent because the country had an integrated
notification platform, the EPIVIGILA system, which was outstanding in proving its
usefulness in this complex epidemiological context, among other efficient tools of
new information technologies, due to the strength and diversity of the data it collects
and thanks to the innovative essence of its conception. The objective of this study
was to describe the architecture of the EPIVIGILA platform for notifiable diseases
as a tool for public health surveillance and control in Chile.

Keywords: communicable diseases; epidemiological monitoring; public health;

information technology; database management systems.
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Introduccion

La vigilancia epidemioldgica de las enfermedades transmisibles es una funcion
esencial en salud publica, ejercida por la autoridad sanitaria para el andlisis de la
situacion de salud en todo el territorio.(2%) Las decisiones en este ambito son de
alta complejidad e impacto, especialmente durante los brotes, las endemias,
epidemias y pandemias, cuando requieren acciones rapidas, adecuadas, eficaces y
pertinentes.?4 En estos casos las autoridades necesitan manejar informacion clara,
precisa, fehaciente y oportuna que permitan un analisis veloz y consideren las
complejas relaciones entre multiples conceptos medidos con precisién diferencial
a partir de fuentes de datos heterogéneas.®

Cabe resaltar que la gestion del conocimiento es especialmente dificil en las
grandes organizaciones de atencion de la salud, a diferencia de las pequefias,
porque en la medida que crecen tienden a volverse mas impersonales y
desagregados o laxamente acoplados, y los sistemas débilmente acoplados operan
con una estrecha integracion funcional dentro de cualquier unidad en la que pocas

estructuras o procesos se unen en la organizacion.® Entonces, se puede decir que:

la oportunidad de un sistema de vigilancia debe evaluarse en funcién
de la disponibilidad de la informacion para el control de
enfermedades, las medidas de control inmediato o la planificacion de
programas a largo plazo. La necesidad de rapidez en la respuesta en
un sistema de vigilancia depende de la naturaleza del problema de
salud publica bajo vigilancia y de los objetivos del sistema.
Recientemente, la tecnologia de la computacion se ha integrado en

los sistemas de vigilancia y esto puede promover la oportunidad.”)

En otras palabras, los tiempos de respuesta juegan un rol fundamental porque la

informacion obtenida sobre la enfermedad monitoreada propende a la deteccidn
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precoz que permite la respuesta oportuna a los eventos por medio de los sistemas
de vigilancia epidemioldgica encargados de recopilar, analizar y difundir dicha
informacion a las diferentes partes interesadas. Estas acciones se pueden realizar
manualmente o mediante un software, y dado el bajo rendimiento de los sistemas
manuales, generalmente se adopta su enfoque.(®

La vigilancia de las enfermedades de notificacion obligatoria (ENO) se rige por el
Decreto 7 que incorpord una instruccién sobre donde efectuar la notificacion.
Ademas, debe realizarse en el sistema integrado de vigilancia epidemioldgica de
salud publica nacional EPIVIGILA por un usuario acreditado al completar el
formulario correspondiente.(1?)

En Chile, la vigilancia y el control de la pandemia de la COVID-19 tuvo un curso
exitoso en gran medida porque se contaba con una plataforma integrada de
notificacion, que ademas de permitir un enorme volumen de notificaciones
simultaneas posibilité una amplia y robusta base de datos con la mayor informacién
posible en tiempo real disponible para las autoridades.

El desarrollo del sistema fue producto de un visionario proyecto propuesto diez afios
antes del inicio de la pandemia referida. Cuando nada hacia presagiar este complejo
contexto epidemioldgico a nivel mundial su propdsito consistia en abarcar a las
enfermedades transmisibles de notificacion obligatoria en general, pero resulté
sobresaliente entre varias eficientes herramientas coadyuvantes en el control de la
salud publica en pleno y amplio despliegue de las nuevas tecnologias que se
manifestaron entonces. El sistema EPIVIGILA se caracteriza, en particular, por la
fortaleza y diversidad de los datos que recolecta para proporcionar informacion
oportuna y veraz, cuya clave de funcionamiento radica en la esencia innovadora de
Su concepcion.

El objetivo del trabajo fue describir la arquitectura de la plataforma EPIVIGILA para
las enfermedades de notificacion obligatoria como herramienta de vigilancia y

control de la salud publica en Chile.
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Una red de vigilancia epidemioldgica fidedigna

EPIVIGILA es un sistema integrado de vigilancia epidemioldgica de salud publica
nacional para las enfermedades de notificacion obligatoria que se despleg6 en un
ambiente productivo para todo Chile desde su estreno, a pocos dias de la deteccién
del primer caso de COVID-19 a nivel nacional, en marzo 2020. Antes, el proceso de
las ENO seguia una modalidad mixta (uso de formularios en papel y envios en
linea).(") En la actualidad, el uso de tecnologias en la vigilancia epidemiolégica de
las enfermedades transmisibles es un logro de las ultimas décadas.

Es esencial contar con redes de vigilancia fidedignas que aprovechen sus
capacidades para procesar informacion sobre la epidemiologia, incluyendo las
tasas de infeccion y gravedad, y permitir la respuesta oportuna y el seguimiento del
impacto de las medidas de salud publica para su contencion.('? Estas herramientas
varian en objetivo, método, propédsito y alcance y existen ciertos atributos
necesarios como la simplicidad, flexibilidad y calidad de los datos, aceptabilidad,
sensibilidad, valor predictivo positivo, representatividad, oportunidad y estabilidad
para evaluar su eficacia y efectividad en el control de los problemas de salud
publica.(?)

Una de las fortalezas de EPIVIGILA es el enfoque recursivo de su disefio, orientado
hacia un uso continuo de la informacién que se refuerza con adicidon de datos
permanentes, por medio de métodos colaborativos, de inicio en la comunidad y a
donde regresan con acciones resolutivas. Las flechas verdes en la figura 1 expresan
que la planificacion del funcionamiento de EPIVIGILA se disefid bajo el concepto de
proveer una red tecnoldgica conectada con la comunidad de inicio a fin.

Asi, el flujo de informacion esta determinado por la normativa vigente y lo
recomendado por la Organizacién Panamericana de la Salud (OPS), porque “el
proceso de vigilancia se inicia y termina en el sitio poblacional en el que se reporta
la enfermedad y se ejecutan las medidas de control de la enfermedad,

respectivamente”.() Se asume dicha vigilancia epidemioldgica al servicio de la
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comunidad, cuya responsabilidad compete a las autoridades como un proceso
cambiante en el que la comunicacién continua es critica, especialmente sobre lo
que se esta aprendiendo y codmo se comparte esa informacién.() De esta forma, la
organizacion del sistema se orienta a que los gestores sanitarios recojan
informacion directa de la comunidad y puedan volver a ella con soluciones basadas
en la robusta base de datos que procesa.

La arquitectura de EPIVIGILA estd conformada por usuarios (recuadros
anaranjados), quienes acceden a la plataforma (login) con su clave de ingreso
(autoenrolamiento) (Fig. 1). El usuario notificador (médico) selecciona el formulario
y completa todos los antecedentes a declarar segun la ENO, que ingresan a la base
de datos (recuadros azules). Cada enfermedad tiene un almacenaje modular cuya
interconexion con las restantes se consolida en un almacén o base de datos unica.
Ademads, la plataforma se nutre de los datos proporcionados a través de las
conexiones API (del inglés Application Programing Interface), por el “Registro
Nacional de Inmunizacion”, el Sistema de Toma de Muestras, algunos sistemas de
seguimiento hospitalario, el Registro Civil (personas), el Fondo Nacional de
Salud(previsién) y la Superintendencia de Salud (prestadores), que conforman los

EPIVIGILA (sector superior con recuadros azul claro) (Fig. 1).
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Fig. 1 - Arquitectura del sistema de vigilancia epidemiolégica ENO EPIVIGILA.

Todos los datos quedan disponibles para ser procesados y analizados a través de

distintos modelos matematicos, asi se posibilita un abanico de informacién
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(recuadros amarillos de la figura 1), como las descripciones, interpretaciones e
informes de los eventos, entre otros, y se agregan las distintas funcionalidades de
la plataforma (recuadros rojos de la figura 1) que proveen los insumos a las
autoridades sanitarias para el control de las ENO.

Los usuarios (personas acreditadas para acceder a la plataforma EPIVIGILA)
podrian tener mas de un rol, por los cuales se les confieren distintos permisos de
acceso a la informacién (Tabla). Existen administradores regionales y uno central.
Los primeros pueden cerrar y validar usuarios locales (notificador, encargados
epidemioldgicos y directores regionales). El administrador central puede cerrar y
validar a los usuarios de todo el pais. El sistema permanece abierto al enrolamiento
de nuevos usuarios que actualmente superan los 60 000, cifra que seguira en
crecimiento segun la ley de Metcalfe, la cual sefiala que la cantidad potencial de
colaboradores dentro de un sistema de salud tiene un aumento proporcional al
cuadrado (n?). Por ejemplo, 100 usuarios pueden formar aproximadamente 5000

interacciones, mientras que 200 de ellos pueden formar cerca de 20 000.©®

Tabla - Tipos de acceso a la informacién de los usuarios en EPIVIGILA segun rol.

Visualizar
. . i . Validar/Mo | Solicitar Solicitar y
Usuarios Motificar | Digitar | Editar | Devolver validar apertura | eliminacion Reapertura | Cerrar descargar
archivos
Médico
- X X X X Por
(Notificador) usuaric
epidemologia Por
centro de . X X X X X X Centro de
salud
salud
For
Director - X centro de
salud
Autoridad
sanitaria - - X X X - - X X r P?én
regional eg
Autoridad
sanitaria - - X - - - - X Por pais
central
8
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En la tabla se puede observar la organizacién interna de atribuciones y diversos
pasos que proporcionan seguridad y validez a los datos, por ejemplo, el unico
usuario habilitado para notificar, segun la normativa vigente,®'% es el médico que
atiende al consultante ENO. Asi mismo, solo la autoridad central puede gestionar
permisos (restringir o eliminar) a usuarios inscritos para propiciar una cadena en el
flujo de la informacién de cardcter dindmico a la plataforma (editar, alertar, auto
completamiento de textos, cuadros de didlogo de confirmacién, entre otros).

Respecto a la seguridad de los datos, EPIVIGILA cuenta con una cadena de
procesamiento con distintos resguardos, como el uso de clave y contrasefa unica
y encriptada por cada usuario. El acceso a la informacion consta de diferentes tipos
de permisos segun el rol que desempefa el usuario dentro de la plataforma.
Ademads, el sistema esta en Amazon, infraestructura que dispone de estrictas
medidas de seguridad. Los datos son supervisados por distintos actores, el equipo

de gestion y desarrollo de la plataforma (Labitec: www.labitec.cl), la autoridad

sanitaria central y las autoridades del Ministerio del Interior, junto a ello, el sistema
se somete periédicamente a auditorias de seguridad.

La interfaz del usuario notificador es sencilla y amigable (Fig. 2). Una vez que el
médico atiende a un consultante ENO debe ingresar a la plataforma, seleccionar la
enfermedad a notificar, segin la periodicidad correspondiente y accede al
formulario respectivo(?).

Por cada ENO existe un formulario que recoge antecedentes personales,
sociodemograficos y clinicos y permite un primer acopio por modulo de
enfermedad. Para resguardar la seguridad y certeza del registro, al ingresar una
notificacion en la plataforma ésta queda automaticamente en estado pendiente de
validacién. Solo los roles de encargado de epidemiologia o la autoridad sanitaria
regional pueden cambiarlo (validado o no), haciéndose responsables de confirmar
que la notificacién se ha realizado en forma correcta.

En caso de sospecha ENO, el médico que esta de turno solicita las pruebas de rigor

al laboratorio respectivo, cuando recibe sus resultados del laboratorio debe
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actualizar la clasificacidn final de la notificacion, dejarla disponible la informacion actualizada en el sistema en estado

final de descartado o confirmado en EPIVIGILA para los encargados de epidemiologia del centro o area de salud.

Fig. 2 - Interfaz del usuario notificador en EPIVIGILA
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| Seleccione v | | Eeleccione| 51328 Coronavirus 17-06-2021 CONFIRMACA  pandienta  PALLINA Cantro da Salud o
2 olicitar usuario (COVID-18} WERDNICA Familiar Placaras
Correo electrnico Nacionalidac o
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Tipo de contacts Rt wsuario Usuario Fecha
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17181130 PAULINA Edicidn saccién: Encabazado  1B-06-2021
VERDNICA 12:25:00
FENROZ
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Ademas de optimizar los tiempos de alerta y disminuir la brecha entre la notificacion
y el recibimiento del conocimiento de las autoridades a cargo de ejecutar acciones
preventivas, EPIVIGILA envia avisos por emails a los funcionarios responsables

cuando suceden estas dos situaciones:

— el médico notificador al sospechar o confirmar el diagndstico de una ENO
envia de inmediato los antecedentes personales y clinicos del caso (datos
relevantes) a los responsables sanitarios (encargados de epidemiologia,
quienes lo envian a la autoridad sanitaria central). De esta forma la totalidad
de datos quedan registrados se transmiten y almacenan en una base de
datos centralizada;

— el sistema de analisis e interpretacion de datos al detectar la presencia
potencial de un brote, envia a los responsables un reporte con la descripcion
de la situacién actual (por ejemplo, agrupacién de casos en un sector

geografico, correlaciéon temporal entre los casos).

Desde su puesta en marcha EPIVIGILA ha respondido en un tiempo minimo a
requerimientos multidisciplinares, con altas expectativas de eficiencia, cubriendo
todas las zonas territoriales de Chile, un pais largo y angosto y con un sistema
centralizado de gobernanza.

Su rendimiento ha sido evaluado como de alto nivel de cumplimiento, segun las
autoridades nacionales(") e internacionales (Organizacion Mundial de la Salud).(*9)
La evidencia del nivel de rendimiento puede complementarse con indicadores
objetivos basados en el indice de errores de acceso (se puede inferir esta
informacioén de los porcentajes de errores 5XX, errores de servidor que impiden
completar las solicitudes de forma correcta de acceso a EPIVIGILA diariamente) que

muestran un 0,18 % de error anual en el 2021. Esto significa que la plataforma estuvo

11
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disponible o respondié al 99,82 % del universo de usuarios y peticiones que recibié
en ese afio.(19)

La implementacion del sistema de vigilancia epidemioldgica EPIVIGILA para ENO en
la red de salud de Chile fue resultado de sucesivos proyectos de desarrollo, dos de
ellos con fondos adjudicados por concurso de convocatoria nacional.('”)

El software de la plataforma fue desarrollado integramente por un equipo
interdisciplinario nacional de alto nivel y capacidad técnica que ha permitido la
creacion e implementacion de tecnologias propias, segun los mas altos estandares
nacionales e internacionales con especial calidad en el mantenimiento de los
elementos de seguridad (protocolos de comunicacion y encriptacion de
informacioén), robustez del sistema (notificacién de estado), georreferencia,
interoperabilidad (capacidad de integracién con otros sistemas de salud) y de la
capacitacion para el sostén de todos los procesos en continua actualizacion,
fundamentales para resguardar el procesamiento y analisis de los datos.

Para lo anterior, el disefio incorpord la experiencia de los actores/usuarios
(autoridad sanitaria, directores y profesionales de los centros de salud de la red
asistencial) como cogeneradores de la iniciativa en todas sus fases.

La mineria de datos es el aspecto nuclear del proceso llamado Knowledge Discovery
in Databases (KDD), una metodologia usada para encontrar un modelo valido, util y
entendible que describa patrones y proporcione representaciones de acuerdo con la
informacion.('® Las investigaciones en estos temas incluyen anélisis estadistico,
técnicas de representacion, adquisicion de conocimiento, redes neuronales y
visualizacion de datos acerca de un subconjunto de dichos datos. Por ello, el KDD
involucra un proceso iterativo e interactivo de busqueda de modelos, patrones o
parametros que deben ser validos, novedosos y potencialmente utiles para el
sistema.(®)

Para realizar el analisis, la interpretacion y deteccion de brotes de enfermedades, el
KDD ha proporcionado para su implementacién en EPIVIGILA las siguientes

técnicas:
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- Canal endémico: representacion grafica de la incidencia en un momento
sobre la historia de la enfermedad en vigilancia, que se usa para alertar
cuando se detectan niveles superiores a los esperados, cuyo empleo es
preferible, pero no exclusivo, para enfermedades de corto periodo de
incubacion y evolucion aguda.

- Meétodo Texas: procedimiento estadistico que permite la deteccién de
agregaciones temporales en la incidencia de una enfermedad de baja
frecuencia que se desarrolla en una comunidad potencialmente expuesta a
una fuente contaminante.

- Método Poisson: permite detectar agregaciones de casos en el tiempo.

- Método Knox: permite detectar agregaciones espacio-temporales que
ocurren cuando los casos observados de una enfermedad en determinada
region guardan cercania, y no es necesario conocer el tamano ni las
caracteristicas de la poblacion en estudio.

- Modelo SIR:@ un modelo mateméatico basado en compartimentos de
agentes infecciosos que considera luego de la recuperacion de una
enfermedad cuya poblacién de estudio es aproximadamente constante si el
individuo adquiere inmunidad. La poblacion puede ser dividida en tres
grupos: los susceptibles (S), fraccién de la poblaciéon hospedera susceptible
a la infeccion; infectados (1), fraccién infectada de la poblacion capaz de
transmitir la infeccién; recuperados (R), fraccién que adquiere inmunidad
temporal o permanente, y se corresponde con personas que son inmunes,
fallecieron o estan aisladas hasta que se recuperen.

Una extensién del SIR son los modelos SIRS y SEIR('9, en los cuales los
individuos recuperados pueden perder la inmunidad a la enfermedad y volver
a formar parte del grupo de susceptibles. En ambos casos se agrega el
expuesto (E), fracciéon de infectados que aln no transmiten la infeccién a

otros durante el periodo de latencia.
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El SIR en redes representa una estructura de grafo en la que cada arista va
desde un nodo v a uno w, de modo tal que si v se convierte en infectado existe
el potencial de transmitir la enfermedad a w. Asi cada nodo tiene el potencial
de ir a través de S-I-R. El progreso de la enfermedad esta controlado por la
red de contactos y los pardmetros: p (probabilidad de contagio) y ti (tiempo

de infeccion).

Los modelos SIR incluidos en EPIVIGILA se implementaron utilizando librerias de
Python, De esta forma, dicho sistema aporta una robusta base de datos a través de
mecanismos de recoleccion seguros, protocolizados, organizados, paralelos y
secuenciales que acumulan progresivamente antecedentes personales, clinicos,
sociodemograficos y de geolocalizacién de los consultantes. Cada enfermedad
tiene un almacenaje modular cuya interconexion con las restantes se consolida en
un almacén o base de datos unica. Con los datos obtenidos y procesados se
entregan a las autoridades sanitarias insumos e informacion para tomar decisiones
certeras y basadas en la evidencia.

Lo anterior implica que el EPIVIGILA es capaz de analizar, describir, interpretar y
predecir patrones influyentes en la prevalencia y propagacioén de las enfermedades
transmisibles; generar reportes consolidados cada vez que sean requeridos, en
distintos niveles o escalas del espacio y sector geografico (por comunas, por
servicio de salud, por region, entre otros); reportar automaticamente todos los
eventos cada tres meses con su respectivo resumen estadistico; referenciar
geograficamente la informacion y visualizarla mediante mapas, grafos u otras
técnicas de representacion que permitan el analisis del comportamiento espacio-
temporal de las variables en estudio; proveer de seguimiento (o capacidad de
conocer en tiempo real la prevalencia y distribuciéon de las ENO); vigilancia del
impacto de las intervenciones de los organismos responsables para la prevencion,
el control o mitigacion del brote y detectar o predecir en tiempo real los posibles

brotes epidémicos y sus respectivas notificaciones.
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La implementacién del sistema de vigilancia epidemiolégica EPIVIGILA para las
ENO en la red de salud de Chile es un proceso continuo y sistematico de
recopilacion, analisis e interpretacién de datos, que constituyé una valiosa
herramienta de apoyo a la descripcién y el seguimiento de los eventos, y la
planificacion, implementacion y evaluacién de los programas de salud publica.
Ademas, al enlazar el sistema de gestidn clinica con quienes monitorean la situacion
sanitaria del territorio facilita el flujo de informacion desde el cual se genera la
notificacion hasta donde se toman las decisiones de vigilancia a nivel
gubernamental.

Al incorporar herramientas informaticas en la vigilancia se facilita la interpretacion
de grandes volumenes y series de datos capaces de detectar patrones que pasarian
inadvertidos mediante métodos manuales de procesamiento. La mayor calidad y
confiabilidad que aporta a la informacién es un logro que deriva del
acompanamiento informatico durante el proceso de registro mediante interfaces
sencillas e intuitivas para los usuarios. También, el conjunto de validaciones a los
niveles de presentacion y aplicacion evitan cualquier tipo de manipulacion maliciosa
de la informacién antes de ser registrada, lo cual reduce o anula posibles errores.
La estructura de los componentes de EPIVIGILA ha evidenciado gran flexibilidad y
adaptabilidad con la incorporacion de los requerimientos, generalmente inmediatos,
propios de la vigilancia epidemioldgica, para afrontar o controlar posibles brotes de
ENO. Ademas, es la fuente de datos para uso publico y para la investigacion a nivel
nacional e internacional en diversos sitios web gubernamentales y redes sociales
asociadas.

Un sistema de vigilancia epidemioldgica, creado por un equipo interdisciplinario de
una universidad publica, estatal y regional y la Universidad de Valparaiso ha
aportado al pais y al mundo una tecnologia que ha evidenciado eficiencia y eficacia,
muestra ejemplar de como las nuevas tecnologias, la mineria de datos, el machine

learning y otras herramientas de analisis informatico son un aporte en la gestion de
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la salud publica con mejora en los tiempos de respuesta, la calidad y fiabilidad de

los datos.

Consideraciones finales
Las acciones y respuestas en el ambito de la vigilancia epidemioldgica se han visto
enfrentadas a escenarios nuevos y demandantes tras la pandemia de la COVID-19.
Disponer de datos de calidad, confiables y oportunos para la toma de decisiones por
las autoridades debidamente informadas es uno de los mayores valores de estas
herramientas tecnoldgicas. EPIVIGILA se inici6 una década antes de vislumbrarse
un panorama de pandemia sin precedentes como el que se enfrentd a nivel mundial
con satisfactoria respuesta a toda expectativa. En este sentido su aporte cientifico
consiste en el apoyo al control de la salud y enfermedad de la poblacién nacional y
su contribucién en la disminucion de muertes y la mejoraria de la calidad de vida

para la poblacion.
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